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Politica de manejo de datos

1.PROPOSITO

Mitsubishi Electric de Colombia es una empresa global que tiene como prioridad la confidencialidad
y la proteccion de la informacion. Por tanto, con el fin de garantizar el adecuado cumplimiento de la
Ley 1581 de 2012, el Decreto 1074 de 2015, los articulos 15y 20 de la Constitucion Politica y el
General Data Protection Regulation' (GDPR), se establece la Politica de manejo de informacion y
datos personales.

2.0BJETIVO

Establecer los lineamientos que garanticen la proteccion de los datos personales que son objeto del
tratamiento por parte de Mitsubishi Electric de Colombia, estableciendo los criterios para la
recoleccion, almacenamiento, uso, circulaciony supresion que se dara alos datos personales.

3. ALCANCE

La politica de Tratamiento de Datos Personales, se aplicara a los datos personales de los titulares,
que se encuentran registrados en las bases de datos y que son objeto de tratamiento por parte de
Mitsubishi Electric de Colombia.

Estas politicas son de caracter obligatorio para Mitsubishi Electric de Colombia en calidad de
responsables del Tratamiento de datos. Tanto el responsable como los encargados deben
salvaguardar la seguridad de las bases de datos que contengan datos personales y guardar la
confidencialidad respecto del tratamiento.

4. DEFINICIONES

a)Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b)Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de

"Reglamentacion sobre la proteccion de datos dentro de la Unién Europea.

El presente documento es de propiedad exclusiva de MITSUBISHI ELECTRIC DE COLOMBIA LTDA., protegido por la legislacién colombiana y la Decision 486
del Acuerdo de Cartagena de Indias, en consecuencia esta prohibido el andlisis, reproduccion total o parcial, o divulgacion por cualquier medio, sin la autorizacion
expresa y por escrito de MITSUBISHI ELECTRIC DE COLOMBIA LTDA.
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acceder alasmismasylasfinalidades del Tratamiento que se pretende dar alos datos personales.
c)Autoridad de control: Es la autoridad gubernamental competente encagada de supervisar el
cumplimiento de las leyes y regulaciones sobre la proteccion de datos personales
(Superintendencia de Industriay Comercio).

d) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
e)Consultas: Solicitud de la informacion personal del Titular que repose en cualquier base de datos
usada por Mitsubishi Electric de Colombia, sobre la cual tiene la obligacion de suministrar al titular
0 sus causahabientes, toda la informacion contenida en el registro individual o que esté vinculada
conlaidentificacion del Titular.

f)Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

g)Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentenciasjudiciales debidamente ejecutoriadas que no estén sometidas areserva.

h)Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo al titular sino a cierto sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos.

i)Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
Los gustos o preferenciasdelas personas, por ejemplo, corresponden a un dato privado.

j)Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datosrelativos ala salud, alavida sexual,y los datos biométricos.

k)Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por simisma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Eliminacion: Eliminacion de documentos en papel, borrado o destruccion de datos electrénicos en
computadores, servidores o soportes externos, devolucion de dispositivos alquilados, etc.
m)Oficial para la proteccion de datos: (DPO, por sus siglas en inglés) Persona vinculada a MELCOL
encargada delavigilanciay control de la aplicacion de la politica de proteccion de datos personales
y elcumplimiento de General Data Protection Regulation (GDPR)

n)Reclamos: Solicitud de correccion, actualizacion, supresion de la informacién o revocatoria de la
autorizacion, contenida en una base de datos usada por Mitsubishi Electric de Colombia, o solicitud
por incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, realizada por
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el Titular o sus causahabientes.

o)Recopilacion: de datos personales directamente de los titulares de los datos personales,
recepcion por mensajeria, fax, correo electronico, sitio web, impresion de los datos recopilado en
documentos en papel, externalizacion de la operacion de introduccion de datos, etc.
p)Responsable del Tratamiento: Persona natural ojuridica, publica o privada, que por simismaoen
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

q)Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

r)Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
larecoleccion, almacenamiento, uso, circulacion o supresion.

j)Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fueradel pais.

k)Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de
un Tratamiento por el Encargado por cuenta del Responsable.

[Utilizacion: Utilizar o navegar por los datos personales impresos en documentos o almacenados
en servidores o PC, etc.

5.RESPONSABLE

El responsable del manejo de datos es Mitsubishi Electric de Colombia Ltda, con Nit. 860.025.636-
4,condomicilioenlacalle 72 No. 10-07, piso 4 de Bogota.

El area legal es quien se encarga del tratamiento de datos. Enviando una solicitud al correo
electronico manejodedatos@melcol.com.co o marcando la extension.
Enelndmero que corresponda a su ciudad:

Bogota: (601)326 7300
Medellin:  (604) 4515000
Cartagena: (605)6926126-6949602
Cali (602) 667 0607
Pereira: (606) 3251241

Bucaramanga: (607) 697 3092

Igualmente, es responsabilidad de todos los colaboradores de la Mitsubishi Elecric de Colombia
velar por la confidencialidad y seguridad de dicha informacion y velar porque los terceros que
acceden a la misma (proveedores o contratistas) también se responsabilicen de ella. El deber de
reserva de los colaboradores frente a los datos personales a los que tengan acceso se extiende
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después de finalizada la actividad realizada por éste en relacion con el tratamiento, para ello, la
compania contempla clausulas de confidencialidad de la informacion en los contratos de trabajoy
acuerdo de confidencialidad.

6. DEBERES DEL RESPONSABLE

a) Garantizaral Titular,entodotiempo, el plenoy efectivo ejercicio del derecho de habeas data;

b) Solicitary conservar copia delarespectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten porvirtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Rectificarlainformacion cuando seaincorrectay comunicarlo pertinente;

f) Suministrar Unicamente los datos cuyo Tratamiento esté previamente autorizado;

g) Exigirrespetoalascondiciones de sequridady privacidad de lainformacién del Titular;

h) Tramitarlas consultasy reclamos formulados;

i) Informarasolicitud del Titular sobre eluso dado a sus datos;

j) Informaralaautoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridady existanriesgos en laadministracion de lainformacion delos Titulares;

k) Registrar las bases de datos en el Registro Nacional de Bases de Datos "RNB" de la
Superintendencia de Industriay Comercio;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio;

m) Las demas que sean establecidas porlaLey.

(. TRATAMIENTOY FINALIDAD DE LAS BASES DEDATOS

Mitsubishi Electric de Colombia realizara un tratamiento de los datos personales exclusivamente
para las finalidades autorizadas y previstos en la presente Politica y en las autorizaciones
especificas otorgadas por parte del titular. De igual manera, realizara el Tratamiento de Datos
Personales cuando exista una obligacionlegal o contractual paraello,

7.1.FINALIDAD GENERAL:

Mitsubishi Electric de Colombia tratara los datos personales los cuales, tendran las siguientes
finalidades generales aplicables atodos los titulares:

- Cumplirel objeto social de Mitsubishi Electric de Colombia
- Larecoleccion, almacenamientoy uso para fines propios del negocio.
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- Gestionar, administrar y usar toda la informacion necesaria para el cumplimiento de las
obligaciones legales y contractuales de Mitsubishi Electric de Colombia asi como las
obligaciones tributarias, comerciales, corporativasy contables.

Paralaejecucion de las Auditorias internasy externas.

Gestionar tramites.

Transferir datos personales fuera del pais ala compafia matrizy subsidiarias.

Transferencia de datos personales a sub-distribuidores de automatizacion del Grupo
Mitsubishi.

Dar respuesta a preguntas, quejas, reclamos o comentarios.

Enviar informacion comercial y/o corporativa, asi como invitaciones a eventos y/o actividades
que lacompafiaorganice.

Realizar estudios financieros y verificacion en bases de datos de riesgo crediticio, financiero,
financiacion del terrorismoy lavado de activos.

Recaudar y analizar datos personales para fines de investigacion y desarrollo, comprendiendo
mejor los servicios y necesidades del mercado

Adicionalmente, a las finalidades generales, los siguientes grupos de interés tendran las siguientes
finalidades especificas:

7.2.EMPLEADOS

Conservar la informacion suministrada en desarrollo de la relacion laboral y después, de
terminada larelacion laboral siempre que exista el deber de conservacion legal o contractual.
Llevar un registro de las sanciones disciplinarias impuestas a los empleados de Mitsubishi
Electric de Colombia.

Conocer datos sensibles sobre las condiciones del estado de salud de los colaboradores previa
autorizacion, con la finalidad de identificar e intervenir los factores de riesgo laboral que afecten
susalud.
Realizar estudios de Seguridad, visitas domiciliarias o estudios socioeconomicos.
Promover actividades de bienestar de los colaboradores.

En caso de datos capturados a través de sistemas de videovigilancia o grabacion u tratamiento
tendra como finalidad la seguridad

Para el caso de los participantes en convocatorias de seleccion, los datos personales tratados
tendran como finalidad adelantar las gestiones de los procesos de seleccion, vinculacion,
verificacion de datos y referencias

Gestionartemas de néminay financieros.

Dar cumplimiento a las obligaciones contraidas con el titular con relacion al pago de salarios,
prestaciones sociales y demas retribuciones consagradas en el contrato de trabajo o segun lo
dispongalaley;
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7.3.CLIENTES

- Consultaryreportaren Centrales de Riesgo.
Mantener contacto con los clientes vy, los clientes potenciales, para el envio de informacion
relacionada conlarelacion contractual y comercia.

- Paralos servicios ofrecidos y aceptados en el contrato.
Contactar al titular a través de correo electronico para el envio de extractos, estados de cuenta o
facturasenrelacion con las obligaciones derivadas del contrato celebrado entre las partes.

- Realizar gestion de cobranza.

7.4.PROVEEDORES Y CONTRATISTAS

Suministrar la informacion a terceros con los cuales se tenga relacion contractual y que sea
necesario entregarsela para el cumplimiento del contrato.

- Realizarlos respectivos pagos a proveedores y mantener relaciones comerciales.

- Ejecucion del contrato comercial o civil que se suscribid entre las partes.

8. DERECHOS DELOS TITULARES

a) Conocer, actualizar y rectificar sus datos personales frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté prohibido o
no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a Mitsubishi, salvo cuando expresamente se
exceptue de conformidad conlo previstoenlaley;

c) Serinformadorespectodelusoquelehadadoasusdatos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar laautorizacion y/o solicitar la supresion del dato; siempre que no exista un deber legal
o contractual que impida eliminarlos.

f)  Accederenforma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

g) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de las nifas y nifos vy
adolescentes.

9. AUTORIZACION DEL TITULAR DEL TRATAMIENTO DE DATOS PERSONALES

Mitsubishi Electric de Colombia, como Responsable del Tratamiento ha elaborado una
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“Autorizacion para el Tratamiento de Datos Personales” y ha adoptado procedimientos para
solicitarle al titular, a mas tardar en el momento de la recoleccion de sus Datos Personales, su
autorizacion para el Tratamiento de los mismos e informarle cuales son los Datos Personales que
seran recolectados asi como todas las finalidades especificas del Tratamiento para las cuales se
obtiene suconsentimiento. Los Datos Personales que se encuentren en fuentes de acceso publico,
con independencia del medio por el cual se tenga acceso, pueden ser tratados por Mitsubishi
Electric de Colombia, siemprey cuando, por su naturaleza, sean Datos Publicos.

10.AVISOS DE PRIVACIDAD

Mitsubishi Electric de Colombia Ltda, cuenta conlas siguientes medidas encaminadas a garantizar
la proteccion continua de los datos personales, suministrados por terceros o visitantes, con el fin
de darles aconocerlos mecanismos destinados para salvaguardar su informacion.

10.1 Aviso de videovigilancia: Garantiza la proteccion de los derechos personales y la imagen
personal, paralas personas captadas enlosregistros videograficos

10.2 Aviso sobre la utilizacion de Cookies: Informa la utilizacion de una tecnologia denominada
“cookies" por Mitsubishi Electric de Colombia Ltda para conocer la cantidad de visitas al sitio web.

10.3 Aviso de privacidad en la pagina web de MELCOL: Enuncia el tratamiento de la informacion
recibida o captada por internet, exponiendo el tipo de informacion que se puede recopilar, el tipo de
manejoy la posibilidad de difusion con terceros.

11T.TITULARES DEDATOS

Los derechos de los Titulares establecidos en la Ley 1581, podran ser gjercidos ante LA EMPRESA
por las siguientes personas:

a) Alos Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial;

c)Alosterceros autorizados por el Titularo porlaley.

12.PROCEDIMIENTO PARA LAS CONSULTAS, RECTIFICACIONES Y RECLAMOS
Las consultas, rectificaciones y reclamos deberan ser formulados por escrito al correo electronico

de manejodedatos@melcol.com.co deberan ir dirigidos a Mitsubishi Electric de Colombia y
deberan contener, al menos, la siguiente informacion:
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Nombre completo e identificacion del titulary/o su representante y/o causahabientes

Hechos o motivos dela solicitud.

Objeto dela peticion.

Direccion de notificacion deltitular.

Documentos prueba (en caso de ser necesario).
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Si transcurridos dos (2) meses no se ha
presentado lainformacionrequerida, se entendera que ha desistido del reclamo.

Los reclamos se deberan hacer al responsable de la informacion mencionados en el numeral 5 del
presente documento.

El término maximo previsto por la ley para resolver las reclamaciones es de quince (15) dias
habiles, contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, Mitsubishi Electric de Colombia informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superarlos ocho (8) dias habiles siguientes al vencimiento del primer término.

Una vez cumplidos los términos sefalados por la Ley 1581 de 2012 y las demas normas que la
reglamenten o complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los
derechos de acceso, actualizacion, rectificacion, supresion y revocacion podra poner su caso en
conocimiento de la Superintendencia de Industria y Comercio —Delegatura para la Proteccion de
Datos Personales.

13.REVOCATORIA DE LAAUTORIZACION

Los Titulares de los Datos Personales podran revocar en cualquier momento el consentimiento
sobre sus datos personales, salvo en los casos que una obligacion legal o contractual asi lo
disponga.

Cabe aclarar que la revocatoria del consentimiento podra ser completa o parcial. Por lo cual, sera
necesario que el Titular almomento de elevar la solicitud de revocatoria indique sila revocacion que
pretenderealizar estotal o parcial.

13.1.CONTROL DE ACCESO Y CAMARAS DE VIGILANCIA

Mitsubishi Electric de Colombia cuenta con controles de acceso en las instalaciones de la
compania con la finalidad de garantizar la seguridad, tranquilidad e integridad de nuestros
colaboradores, contratistas y demas visitantes. Igualmente, se cuentan con camaras de vigilancia
las cuales, tienen como finalidad garantizar la seguridad fisica delas instalaciones.
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De acuerdo con lo dispuesto por la SIC frente a los Sistemas de Videovigilancia, la compafiia
conservara estas imagenes por un tiempo maximo de 90 dias. En caso de que laimagen respectiva
sea objeto o soporte de una reclamacion, queja, o cualquier proceso de tipo judicial, hasta el
momento en que searesuelto.

14. DATOS PERSONALES RECOLECTADOS A TRAVES DEL USO DEL SITIOWEB

Mitsusbishi Electric de Colombia podra recopilar a través de cookies y otras tecnologias de rastreo
que automaticamente recolectan informacion de las personas cuando usan la Pagina Web de la
companfia, entendiendo que el ingreso y navegacion en la Pagina Web es una conducta inequivoca
de autorizacion.

Este tipo de informacion podra ser: direccion IP 'y nombre de dominio, su version de navegador y
sistema operativo, datos de trafico, datos de localizacion, registros web y otros datos de
comunicacion,y los recursos alos que accede, entre otros.

15.MODIFICACIONES

Nos reservamos el derecho a efectuar en cualquier momento modificaciones o actualizaciones a
esta Politica. Sin embargo, estas modificaciones estaran disponibles al publico a través de
nuestros sitios web, a través del ultimo correo electronico proporcionado por el cliente y
proveedores de bienes o servicios o mediante aplicaciones en dispositivos moviles. En caso de que
los cambios hagan referencia a las finalidades autorizadas, procederemos a obtener una nueva
autorizacion por parte del titular.

16.VIGENCIADE LAS BASES DEDATOS

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta politica.
Una vez se cumplan esas finalidades y siempre que no exista un deber legal o contractual de
conservar suinformacion, sus datos seran eliminados de nuestras bases de datos.

17.VIGENCIA

La presente politicarige apartir del 14 de marzo delafio 2023.

y,

Andrés/Raml'rez éuitrago
Presidente Mitsubishi Electric de Colombia Ltda.
Marzo 2023




